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साराांश (Abstract) 

यह शोध पत्र भारत में तेजी से बढ़त ेसाइबर अपराधों की प्रकृतत, कारणों और उनके समाज पर पड़न ेवाले प्रभावों का तवशे्लषण करता ह।ै तपछले एक दशक में 

'तितजटल इतंिया' अतभयान के प्रस्तुत तहत इटंरनेट उपयोगकतााओ ंकी संख्या में अभतूपूवा वतृि हुई ह,ै लेतकन इसके समानांतर साइबर सुरक्षा की चनुौततयां भी 

बढ़ी हैं। यह अध्ययन राष्ट्रीय अपराध ररकॉिा ब्यूरो (NCRB) के आंकड़ों, हातलया तवत्तीय धोखाधड़ी के मामलों और कानूनी ढांचे (IT Act 2000) की 

प्रभावशीलता की समीक्षा करता ह।ै तनष्ट्कषा बताते हैं तक तकनीकी जागरूकता की कमी और साइबर कानूनों के तियान्वयन में जतटलताएं इस वतृि के मखु्य 

कारक हैं। वतामान में भारत में तितजटलकरण की तेज वतृि के साथ साइबर अपराधों में अभतूपूवा वतृि देखी जा रही ह।ै हातलया एनसीआरबी ररपोटा के अनुसार 

2022 में दजा 65,983 मामलों से 2023 में यह बढ़कर 86,420 हो गए, अथाात् 31% की वतृि। इनमें से लगभग 68.9% (59,526) मामल ेभोल-ेभाले 

लोगों को ठगन ेके उद्देश्य से थे, जबतक शेष में यौन शोषण, तिरौती, राजनीततक प्रेरणा आतद शातमल हैं। 

बीज शब्द:- साइबर अपराध, तितजटल इतंिया, तवत्तीय धोखाधड़ी, िेटा संरक्षण, साइबर सेल 
प्रस्तावना (Introduction) 

21वीं सदी सूचना प्रौद्योतगकी की सदी ह।ै भारत, जो तवश्व की सबस ेबड़ी तितजटल अथाव्यवस्थाओ ंमें से एक बनने की राह पर ह,ै वतामान में साइबर अपरातधयों 

के रिार पर ह।ै वषों के दौरान भारत में इटंरनेट उपयोग और तितजटल सेवाएँ व्यापक रूप से बढ़ी हैं। UPI, ई-कॉमसा, सरकारी ई-गवनेंस (आधार, तितजटल 

इतंिया) जैस ेप्रयासों से तितजटल पहुचँ बढ़ी ह,ै परंतु इसका पररणाम यह भी हुआ तक खतरा सतह बहुत बड़ा हो गया। जैस-ेजैस ेतवत्तीय लेन-देन और व्यतिगत 

जानकारी ऑनलाइन होती गई, अपराधी भी नए-नए तरीकों से तनशाना साधने लगे। अब साइबर अपराध तसिा  कुछ तवशेषज्ञों के हाथ का खेल नहीं रहा; आम 

नागररक, छोटे व्यवसाय, बडे़ अस्पताल, स्कूली बच्चे, सरकारी संस्थान सभी तनशाने पर हैं। 

इस पररवेश में भारत में साइबर अपराध की प्रवतृत्त की एक समग्र समझ बेहद जरूरी हो गई हैं।भारत में इटंरनेट का प्रसार न केवल शहरों तक सीतमत रहा है, 

बतकक ग्रामीण क्षेत्रों में भी स्माटािोन की पहुचं बढ़ी ह।ै भगुतान प्रणातलयों (UPI), सोशल मीतिया और ई-कॉमसा ने हमारे जीवन को सुगम बनाया ह।ै हालांतक, 

इस 'तितजटल िांतत' ने अपरातधयों को एक नया और सुरतक्षत मंच प्रदान तकया ह ैजहा ँवे भौततक सीमाओ ंके तबना अपराध कर सकते हैं।साइबर अपराध अब 

केवल िेटा चोरी तक सीतमत नहीं हैं; इसमें अब तवत्तीय धोखाधड़ी, साइबर बुतलंग, िाका  वेब गतततवतधयाँ और राष्ट्र-तवरोधी साइबर हमल ेशातमल हो गए हैं। 

समस्या यह ह ैतक तकनीक तजतनी तेजी से बदल रही ह,ै हमारी सुरक्षा प्रणातलयाँ और कानूनी प्रतियाएं उतनी गतत से अपिेट नहीं हो पा रही हैं। 
शोध के उद्देश्य (Objectives of the Study) 

1. भारत में साइबर अपराध के तवतभन्न प्रकारों और उनके बदलते स्वरूप की पहचान करना। 
2. तपछले पांच वषों में साइबर अपराध की सांतख्यकीय वतृि का तवशे्लषण करना। 

3. साइबर अपराध के पीछे के सामातजक, आतथाक और तकनीकी कारणों को समझना। 

4. भारतीय सूचना प्रौद्योतगकी अतधतनयम (IT Act) और नई न्याय संतहताओ ंकी प्रभावशीलता का मकूयांकन करना। 

5. साइबर सुरक्षा को मजबूत करन ेके तलए सुझाव प्रस्तुत करना। 

सातहत्य समीक्षा 

भारत में साइबर अपराध पर कई अध्ययन प्रकातशत हुए हैं। इनमें से अतधकांश ने तवत्तीय धोखाधड़ी और पहचान की चोरी जैसे मामलों पर प्रकाश िाला ह।ैअनुज 

वानखेडे़ (2025) के अनुसार प्रमखु साइबर अपराधों में तितशंग, रैनसमवेयर, िेटा उकलंघन और पहचान चोरी शातमल हैं।बसंुधरा सोनी (2025) ने बताया तक 

साइबर अपराधों में तनरंतर वतृि हो रही ह,ै हालांतक ररपोतटिंग गैप के कारण वास्ततवक आंकडे़ अतधक हो सकते हैं।साइबर अपराध पर दसूरे अध्ययनों से भी पता 

चलता ह ैतक अपराधी लगातार तकनीकों में तनपुण हो रह ेहैं और नई तकनीक (एआई, िीपिेक) का दरुुपयोग बढ़ा ह।ै Seqrite की एक ररपोटा के अनुसार 

अक्टूबर 2024-तसतंबर 2025 में भारत के लगभग आध ेसाइबर हमले हकेथकेयर, तशक्षा और तवतनमााण क्षेत्रों पर कें तित थे; अकेल ेहकेथकेयर-िामाा क्षेत्र में 
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14.24% हमलों (3.79 तमतलयन तिटेक्शन) की सूचना तमली। सातहत्य से यह भी स्पष्ट होता ह ैतक भारत में साइबर अपराध की आतधक्यताएँ प्रायः तवत्तीय 

िायदे पर आधाररत हैं। सरकारी ररपोटें बताती हैं तक नागररकों को ठगन ेके तलए कॉलर ID स्पूतिंग, तसम स्वैप, या नकली सरकारी/बैंतकंग अपील जैस ेतरीकों 

का भारी उपयोग हो रहा ह।ै साथ ही स्त्री एवं बाल शोषण या ऑनलाइन उत्पीड़न के मामलों में भी वतृि की प्रवतृत्त देखी गई ह।ै अध्ययन यह भी रेखांतकत करते 

हैं तक ररपोतटिंग की बाधाएं (लोग तशकायत नहीं कर पाते, पुतलस तवभागात् मक सीमाएं) के कारण वास्ततवक आंकडे़ कम दजा होते हैं। 

साइबर अपराध के प्रमुख प्रकार (Types of Cybercrimes) 

भारत में प्रचतलत साइबर अपराधों को तनम्नतलतखत श्रेतणयों में तवभातजत तकया जा सकता ह:ै 

तवत्तीय अपराध (Financial Crimes) 

• UPI और बैंतकंग धोखाधड़ी: िजी कॉल (Vishing), तितशंग तलंक और स्िीन-शेयररंग ऐप्स के जररए पैसे तनकालना। 

• तनवेश घोटाले: 'वका  फ्रॉम होम' या तिप्टो-करेंसी में तनवेश के नाम पर करोड़ों की ठगी। 

 सामाजजक और व्यजिगत अपराध 

• साइबर स्टॉतकंग और बुतलंग: सोशल मीतिया पर मतहलाओ ंऔर बच्चों को परेशान करना। 

• पहचान की चोरी (Identity Theft): तकसी दसूरे के नाम पर िजी प्रोिाइल बनाकर धोखाधड़ी करना। 

• साइबर आतंकवाद और जासूसी 

• सरकारी िेटाबेस (जैस ेAIIMS या पावर तग्रि) पर रैंसमवेयर (Ransomware) हमले। 

 साांजययकीय जवशे्लषण (Statistical Analysis) 

वषा दजा साइबर अपराध (अनुमातनत) वतृि दर (%) प्रमखु कें ि 

2022 65,893 24% बेंगलुरु, हदैराबाद 

2023 95,000+ 44% तदकली-NCR, जामताड़ा 

2024-25 1,50,000+ (प्रत्यातशत) 58% अतखल भारतीय 

नोट: िेटा दशााता ह ैतक छोटे शहरों (जैसे जामताड़ा, मेवात) से संचातलत होन ेवाले 'साइबर तसंतिकेट' में भारी वतृि हुई ह।ै' 

साइबर अपराध के कारण (Reasons for Growth) 

1. तितजटल साक्षरता की कमी: लोग तकनीक का उपयोग तो कर रह ेहैं, लेतकन सुरक्षा सेतटंग्स (2FA, प्राइवेसी) के प्रतत अनतभज्ञ हैं। 

2. अपरातधयों की गुमनामी: VPN और िाका  वेब के कारण अपरातधयों को पकड़ना कतठन हो जाता ह।ै 

3. धीमी न्यातयक प्रतिया: साइबर मामलों में सजा की दर (Conviction Rate) भारत में कािी कम ह।ै 

4. सीमा पार से हमले: कई साइबर हमले पड़ोसी देशों या अंतरराष्ट्रीय सवारों से संचातलत होते हैं, तजससे अतधकार क्षेत्र (Jurisdiction) की समस्या पैदा 

होती ह।ै 

कानूनी ढाांचा और चुनौजतयाां (Legal Framework) 

आईटी अजधजनयम, 2000 (IT Act, 2000) 

यह भारत का प्राथतमक कानून ह।ै इसकी धारा 66 (कंप्यूटर संबंधी अपराध) और 67 (अश्लील सामग्री) महत्वपूणा हैं। हालांतक, क्लाउि कंप्यूतटंग और AI 

के इस दौर में यह कानून पुराना पड़ता जा रहा ह।ै 

नई न्याय सांजिता (BNS 2023) 

भारतीय न्याय संतहता में साइबर अपराधों को अतधक स्पष्टता से पररभातषत करने और कड़ी सजा के प्रावधान जोडे़ गए हैं। 

रोकथाम और नीजतगत जसफाररशें  

भारत में साइबर अपराध की समस्या का सामना करन ेके तलए सुरक्षा, प्रतशक्षण और जागरूकता पर तवशेष ध्यान देना होगा। तनम्नतलतखत नीततगत उपाय सुझाए 

जाते हैं: 

 • साइबर जागरूकता अतभयानों का तवस्तार: स्कूलों, महातवद्यालयों और गांव-शहरों में तनयतमत तशक्षा कायािम हो। उदाहरणस्वरूप, बैंक खाते सुरक्षा, पासविा 
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प्रबंधन, संतदग्ध तलंक से सावधानी इत्यातद तवषय पढ़ाए जाएँ। मीतिया (रेतियो, टीवी, सोशल मीतिया) के माध्यम से ‘तितजटल जागरूकता’ अतभयान तनयतमत 

रूप से चलाया जाए। 

 • प्राथतमकी से एिआईआर तक प्रतिया की सरलता: वतामान में केवल ~2–3% तशकायतें FIR में पररवततात हो रही हैं। पुतलस को तनदेश तदए जाएँ तक 

साइबर सेल में तशकायत आने पर त्वररत जाँच शरुू की जाए। तितजटल तशकायतें प्राप्त होते ही स्वत: नोतटस/ररपोटा बोिा की स्थापना हो, तातक कम्प्यूटर/मोबाइल 

िोरेंतसक के तलए टीम सतिय हो सके। SOP (जैसा तक जनवरी 2026 में जारी की गई) का कड़ाई से पालन सुतनतित तकया जाए।  

• कानूनी दंि की सख्ती एवं संसाधन: अपराधी को शीघ्र सजा तमलनी चातहए। नागररकों के मनोबल को बढ़ाने के तलए तवशेष न्यायालय या समयसीमा-

bound रायल की व्यवस्था की जाए। साइबर सेल को संसाधन (तकनीकी उपकरण, प्रतशतक्षत कमाचारी) मुहयैा करवाए जाएँ, तातक इलेक्रॉतनक साक्ष्य जकदी 

संगहृीत हो सकें । पीतड़तों को कम्प्यूटरीकृत सहायता (जैस ेसाइबर हकेपलाइन 1930) उपलब्ध कराई जाए। 

 • तनजी क्षेत्र सहयोग: बैंक, इटंरनेट सतवास प्रोवाइिर, सोशल प्लेटफॉमा आतद कंपतनयों को साइबर सुरक्षा मानकों का कड़ाई से पालन करना अतनवाया तकया 

जाए। उन्हें धोखाधड़ी की सूचना तुरंत CERT-In/पुतलस को भेजनी चातहए। तितजटल भगुतान तसस्टम (UPI, BHIM आतद) में हीकटगे की तरह अततररि 

ति-कारक प्रमाणीकरण प्रणाली लागू होनी चातहए। 

 • बजटीय आवंटन: राष्ट्रीय सुरक्षा के तलए साइबर सुरक्षा खास ह।ै सालाना बजट में रक्षा के समान साइबर सुरक्षा हतेु पयााप्त तवत्त आरतक्षत तकया जाना चातहए 

(जैसा तक बजट 2025-26 में ₹782 करोड़ आवंतटत हुए)। यह धन मखु्यतः जनता जागरूकता, पुतलस प्रतशक्षण, साइबर लैब उन्नयन, और राष्ट्रीय CERT-

In गतततवतधयों पर खचा तकया जाना चातहए।  

• अंतरराष्ट्रीय सहयोग: चूंतक साइबर अपराध अंतरराष्ट्रीय नेटवका  से जुडे़ हैं, भारत को अंिरवकिा की मलुुकों से संगठनों के तलए अंतरराष्ट्रीय समझौते और 

आईपी interpol नेटवका  का उपयोग बढ़ाना चातहए। सीमापार मानव तस्करों और िजी कॉल सेन्टर ऑपरेटरों के तवरुि कनािा, यूएस, ऑस्रेतलया आतद देशों 

से सहयोग बढ़ाएँ। 

 • नए कानून: पास हुए तितजटल पसानल िेटा प्रोटेक्शन एक्ट (2023) से व्यति को िेटा पर अतधकार तमल,े पर कानूनी लचक बढ़ाने के तलए साइबर अपराध 

तवशेषज्ञ अदायगी अतधतनयम पर पुनतवाचार हो सकता ह।ै ऑनलाइन सुरक्षा तवधेयक जैसी पहलें भी व्याध अनुपालन सुतनतित करें।  

• प्रवतान एजेंसी और प्रतशक्षण: गहृ मंत्रालय के अंतगात I4C, NCIIPC, NCSC तथा CERT-In जैस ेसंस्थानों के समन्वय में साइबर फोरेंतसक प्रयोगशालाओ ं

की संख्या बढ़ाई जाए, और राज्य/कें ि साइबर पुतलस को तनरंतर प्रतशक्षण तमले। 

लागू करने की रूपरेखा  

1. स्थानीय स्तर पर तियान्वयन: तजलेवार साइबर जागरूकता तशतवर, पुतलस थानों में साइबर सेल मजबूती। 

 2. मध्यवती स्तर: राज्यों में साइबर यूतनटों का सजृन एवं I4C के तदशातनदेशों के तहत तनयतमत समीक्षा।  

3. राष्ट्रीय स्तर: वषा 2026–27 तक सभी राज्य-कें ि साइबर लैब को CERT-In से जोड़ना। तवत्त वषा 2025–26 से हर साल 20% अतधक साइबर बजट 

आवंतटत करना। संयुि पररचालन अभ्यास (जैस ेNCCC अतभयान) हर माह करना। 

 4. मकूयांकन और तनगरानी: कें िीय सरकार को प्रत्येक त्रैमातसक में प्रगतत ररपोटा प्रकातशत करनी चातहए, तजसमें मामलों का रैक, मकुदमेबाजी की दर, सजाए 

गए अपरातधयों की संख्या आतद सावाजतनक हों। इन कायानीततयों से उम्मीद ह ैतक साइबर अपराध की रोकथाम तथा प्रतततिया व्यवस्था में मजबूती आएगी, 

तजससे नागररकों का तवश्वास बढ़ेगा और तितजटल तवकास की गतत सुरतक्षत रहेगी। 

जनष्कषष (Conclusion) 

भारत में साइबर अपराध की बढ़ती प्रवतृत्त एक गंभीर राष्ट्रीय सुरक्षा तचंता ह।ै केवल कानून बना देन ेसे इस पर लगाम नहीं लगाई जा सकती। इसके तलए एक 

तत्र-आयामी दृतष्टकोण की आवश्यकता ह:ै 

1. अत्याधतुनक तकनीकी सुरक्षा। 

2. जन-जागरूकता अतभयान। 

3. कुशल और त्वररत न्याय प्रणाली।  

भतवष्ट्य में, आतटातितशयल इटेंतलजेंस (AI) और मशीन लतनिंग का उपयोग करके साइबर हमलों को रोकने के तलए 'प्रो-एतक्टव' सुरक्षा तंत्र तवकतसत करना 

होगा। 
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